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' So spionieren die
SBB ihre Kunden aus

Bahnhofe: Versteckte Kameras tiberwachen Reisende bald
auf Schritt und Tritt - auch beim Einkauf in Laden Seite &
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BAHNHOFE

SBB bespitzeln Passagiere

Die SBB riisten grossere Bahnhofe mit neuen
Kameras zur Gesichtserfassung aus: Die Bahn
will so das Kaufverhalten auswerten, um die
Einnahmen in den Laden zu steigern. Reisende
erfahren nicht, dass sie beobachtet werden.

teigen Sie am néichst-
S grosseren Bahnhof

um und vertreiben
sich die Wartezeit bis zum
nichsten Zug mit dem Be-
such von Liden? Dann wer-
den Sie kiinftig tiberwacht:
Ab September 2023 werten
die SBB nicht nur jeden
Schritt der Reisenden aus,
sondern auch, in welchen
Liden diese wie viel Geld
ausgeben: So steht esim Be-
schaffungsplan «Kunden-
FrequenzMessSystem 2.0»,
der dem K-Tipp vorliegt.
«Ziel ist es, Daten in hoher
Quualitit zu beschaffen, mit
denen Personenbewegun-
gen an Bahnhofen analy-
siert werden konnen.»

Auch Einkaufsdaten
werden ausgewertet

Die SBB wollen dafiir neue
Kameras mit Gesichtserfas-
sung installieren. Diese
werten mit speziellen Pro-
grammen die Bewegungen
aller Bahnhofbesucher aus.
Brisant: «Durch die Ver-
kniipfung der Personenbe-
wegungsdaten mit Daten
aus anderen Quellen, wie
Fahrgastdaten, kann Aus-
kunft iiber das Verhalten
von Bahnhofsbesuchen ge-
geben werden», heisst es
im Projektbeschrieb.
Bereits heute filmen die
SBB mit iiber 700 Kameras
die Passantenstrome in den
Bahnhofen — ohne aber das
Kaufverhalten auszuwer-
ten und mit Fahrgastinfor-
mationen wie zum Beispiel

den Daten des «Swisspass»
zu verkniipfen. Die SBB
schreiben den Lieferanten
vor, ab September folgen-
de Daten zu erfassen und
auszuwerten:

m Auf welchem Weg Rei-
sende durch den Bahnhof
laufen.

m Alter, Geschlecht, Gros-
se, mitgefiihrtes Gepack
und Gegenstinde wie Kin-
derwagen, Rollstuhl oder
Velo.

m Wielange sich Reisende
im Bahnhof aufhalten.

m Welche Laden von Passa-
gieren besucht werden.

m Das Kundenverhaltenin
Bahnhofsliden.

m Wie viel Geld die Passa-
giere am Bahnhof in Apo-
theken, Lebensmittelladen,
an Kiosken etc. ausgeben.
m Bewegungsdaten werden
mit den Daten der Laden-
kassen verkniipft.

Das Ziel der Uberwachung
formulieren die SBB in
ihren Papieren so: Die «Ab-
schopfungsrate» pro Rei-
senden soll erh6ht werden.
Denn je mehr Umsatz die
Ladenbetreiber im Bahn-
hof machen, desto mehr
Miete miissen sie den SBB
zahlen.

57 Bahnhofe erhalten
neue Videokameras

Zuerst wollen die Bundes-
bahnen den Bahnhof in
Schaffhausen aufriisten.
Dort werden Kameras ab
September das Verhalten

Die Personenbewegungsdaten werden in der Regel nicht isoliert betrachtet, sondern durch

Daten aus anderen Quellen verknipft, um so einen noch grosseren Mehrwert zu erzeugen

Quellen zahlen beispielsweise:

+« SBB Zonenplane (Bahnhofe)

+ Plane der vermieteten Fl&dchen und Gebiude
- Kassendaten und Umsatzzahlen der Shops

STEFAN CHRISTEN, REMO LEUPIN

Bahnhofe Luzern und Basel SBB: «Personenbewegungsdaten» werden mit «Kassendaten

der Passagiere erfassen
und auswerten. Die SBB
halten fest: «Im Endausbau
sollen zirka 57 Bahnhofe
komplett ausgeriistet sein
und zusitzliche Daten be-
reitgestellt werden.» Die
Vertriage mit Software- und
Kameralieferanten zur
Masseniiberwachung wol-
len die SBB mit einer Dau-

er bis mindestens August
2028 abschliessen — ver-
lingerbar bis 2033.

Die SBB schreiben in ih-
rem Projektbeschrieb, dass
in Zukunft nicht nur Mitar-
beiter der SBB-Immobilien
die aufgezeichneten Be-
wegungsprofile der Reisen-
den bequem im Internet
abrufen konnen. Auch die

Betreiber von Bahnhofs-
ldden sollen Zugang zu den
Daten erhalten.
SBB-Kunden sind diesen
Spionageaktivititen hilflos
ausgeliefert. Denn die neu-
en Kameras werden von
blossem Auge nicht erkenn-
bar sein: «Die Installation
der Messtechnik erfolgt vi-
suell moglichst dezent. Es

K-Tipp Nr.3 15. Februar 2023



BAHNHOFE

ald auf Schritt und Tritt

SBB IM mit’
Zu diesen /

Durch die Verkniipfung der Personenbewegungsdaten mit Daten aus anderen Quellen, wie z.B.

| Bwetter- oder Fahrgastdaten kann Auskunft (iber das Verhalten von Bahnhofsbesuchen gegeben werden.

der Shops» verkniipft (SBB-Vorgaben an Lieferanten)

Hier werden Reisende bereits heute {iberwacht

Schon heute analysieren
die SBB an zahlreichen
grosseren Bahnhofen
die Bewegungsdaten
der Reisenden - und

das ohne Wissen ihrer
Kunden:

m Aarau, Baden, Biel, Bel-
linzona, Chur, Freiburg,
Neuenburg, Olten, Luga-
no, Lausanne, St. Gallen,
Olten, Thun, Uster, Zug.
Zirich: Altstetten, Enge,
Hardbriicke.

Hier speichern Kameras,
an welchen Laden Rei-
sende vorbeilaufen:

m Basel SBB, Bern, Genf,
Genf Flughafen, Luzern,
Winterthur. Ziirich: HB,
Oerlikon, Stadelhofen.
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soll die Moglichkeit beste-
hen, die Messgerite unter
Putz zu montieren.» Im Klar-
text: Die Kameras sollen ver-
steckt installiert werden. Die
Daten wollen die SBB in der
Cloud von Microsoft spei-
chern - also im Internet-
speicher des US-Konzerns.
Die Bahn schreibt ihren
Lieferanten vor, dass sie die

Personendaten anonymi-
sieren miissen, um das
Datenschutzgesetz einzu-
halten. «Die SBB konnen
mit den anonymisierten
Zihldaten den Service fiir
die Kunden verbessern»,
schreibt die Pressestelle
dem K-Tipp und verspricht,
es seien «keinerlei Riick-
schliisse auf einzelne Per-
sonen moglich». Und: Die
Informationen der Laden-
kassen wiirden nur «all-
gemein genutzt» — das Ein-
kaufsverhalten werde nicht
mit den Daten des «Swiss-
pass» oder der SBB-App
verkniipft.

Diese Aussagen stehen
im Widerspruch zu den
Ausschreibungsdokumen-
ten: Darin verlangen die
SBBvon den Kamerabetrei-
bern explizit eine «eindeu-
tige Identifikation der Per-
son (Person-ID), wihrend
des gesamten Aufenthalts
im Bahnhof». Gemaiss Da-
tenschutzgesetz miissten
Reisende der Verarbeitung
ihrer Daten ausdriicklich
zustimmen.

«Erhebliches Risiko»
fir die SBB-Kunden

Der Eidgendossische Daten-
schutzbeauftragte Adrian
Lobsiger erfuhr erst durch
den K-Tipp von den SBB-
Uberwachungsplinen. Er
verlangt nun von der Bahn
ein Datenschutzkonzept.
Aufgrund der «Vielzahl der
erhobenen Daten und des
Risikos einer Re-Identifika-
tion von Personen» beste-
he ein «erhebliches Risiko
fiir die Personlichkeit der
Passanten», schreibt Lob-
siger zur geplanten SBB-
Uberwachung.

Marc Meschenmoser
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