Private

Ethik, Governance und
Regulierung von KI-Systemen:
Eine ungeklarte Machtfrage

Wie lassen sich menschliche Grundwerte — von Inklusion und Transparenz bis hin zu Gerechtigkeit und
Menschenwiirde — in der Entwicklung und Nutzung von KI-Systemen verankern? Und wie stellen wir
sicher, dass KI-Systeme nicht Mirkte, Informationsfliisse und Staaten kontrollieren, sondern im Dienst
von Demokratie, Nachhaltigkeit und Gemeinwohl stehen? Auf diese komplexen Fragen gibt es keine
einfachen Antworten. Klar ist jedoch: Eine starke Governance und ein verlisslicher regulatorischer
Rahmen zihlen zu den zentralen Schliisseln.

Von Luisa Lange, Sustainability Management, Ethius Invest

So abstrakt KI-Systeme auch erschei-
nen mogen, sie konnen sich auf die phy-
sische Welt, das soziale Miteinander,
unsere Gesellschaften, Staaten und De-
mokratien wie auch auf das Leben Ein-
zelnerim Zweifel sehr drastisch auswir-
ken. Beginnen wir mit konkreten Bei-
spielen, wie KI-Systeme massiv in das
Leben von Individuen eingreifen kon-
nen:

* Wenn ein KI-System auf Basis vor-
eingenommener Daten darauf trainiert
wird, Bewerbungen zu analysieren, und
darauf aufbauend iiber Einstellungen
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entschieden wird, bleiben dem Unter-
nehmen moglicherweise nicht nur die
besten Fachleute vorenthalten, sondern
es werden zugleich auch konkrete Be-
werber und Bewerberinnen diskrimi-
niert.

* Wenn KI-Systeme eingesetzt wer-
den, um Sozialbetrug aufzudecken, da-
bei aber — wie in den Niederlanden ge-
schehen — Grundrechte nicht eingehal-
ten werden (Rachovitsa 2022), kann
sich dies fiir ohnehin besonders vulne-
rable Menschen als sehr folgenreich er-
weisen.

¢ Wenn, wie offenbar in der Praxis be-
reits geschehen, in Kriegen KI-Systeme
iiber Bombardierungsziele entscheiden,
ohne dass dies von Menschen kritisch
gepriift wird (Singh 2024), kann sich
dies fiir Zivilisten und Zivilistinnen ver-
heerend auswirken.

Indikatoren fiir
Verantwortungsiibernahme

Alle diese Beispiele zeigen, welche Be-
deutung Aspekten wie Verantwortlich-
keiten, Zustindigkeiten und Haftungs-
regelungen sowohl in der Entwicklung
als auch wihrend der Nutzung von KI-
Systemen zukommt. Das IOW (2021)
hat daher neben sozialen und 6kologi-
schen Indikatoren auch fiir den Bereich
der Governance Anforderungen entwi-
ckelt, die beispielsweise vorsehen, dass
Ansprechpersonen fiir ethische Belange
eingesetzt werden, die dann als vermit-
telnde Instanzen agieren, um Konflikte
in Bereichen wie Transparenz, Fair-
ness, Verantwortung, Datenschutz oder
Autonomie zu regelnund zu 16sen. Dies
kann iiber einen KI-Ethikausschuss ope-
rationalisiert werden.

Rollenfragen, Dokumentation

und Haftung

Ein weiterer Indikator fiir gute Gover-
nance ist laut IOW (ebenda), dass Auf-
gaben, Rollen und Verantwortungsbe-
reiche definiert, dokumentiert und klar
voneinander abgegrenzt werden — etwa
zwischen einsetzender und entwickeln-
der Organisation. Unterstiitzend hier-
fiir wirken regelmidssige Updates der
Dokumentation, die an sich vollstdndig,
detailliert und transparent sein sollte.
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Bei Haftungsfragen ist es dariiber hin-
aus wichtig, fir Fille von mdglichen
Schiaden Absicherungen durch finan-
zielle Riicklagen, Versicherungen und
andere Kompensationsformen vorzu-
sehen. Nicht zuletzt wird ein Code of
Conduct als sinnvoll erachtet. Dieser
soll Prinzipien und Standards umfassen
sowie grundlegende Werte definieren,
welche Organisationen, die KI-Systeme
entwickeln oder nutzen, anleiten und
aufethische Zielsetzungen riickbinden.

Die Beteiligung von
Anspruchsgruppen sicherstellen
Ein weiterer zentraler Faktor ist die Ein-
bindung der potenziell von den KI-Sys-
temen Betroffenen. Auch dieser Aspekt
ist in die Governance von KI-Systemen
zu integrieren (ebenda, S. 34f.). Um
dies zu gewihrleisten, miissen zunichst
die betreffenden Anspruchsgruppen
identifiziert und in einem zweiten Schritt
sinnvoll klassifiziert werden. Erst dann
konnen sie systematisch eingebunden
werden, was allerdings nicht nur im
Entwicklungsprozess erforderlich ist,
sondern iiber den gesamten Lebenszy-
klus der KI-Systeme hinweg erfolgen
sollte. Als inhaltlich wichtig fiir die Ein-
bindung der Anspruchsgruppen wird
genannt, dass Abldufe erkldrbar sein
sollten, die Autonomie des Individuums
respektiert wird und Fairness ein Leit-
motiv ist.

Risikomanagement

Da der Einsatz von KI-Systemen mit
vielfdltigen Risiken verbunden ist, soll-
ten Unternehmen dariiber hinaus ein
umfassendes Risikomanagement etab-
lieren (ebenda). Dieses umfasst insbe-
sondere die Identifikation, Klassifizie-
rung und Bewertung potenzieller Risi-
ken, etwa in den Bereichen Diskrimi-
nierung, Datenschutz, IT-Sicherheit
und moglicher Angriffe auf KI-Syste-
me. Dariiber hinaus miissen geeignete
Massnahmen zur Risikominimierung
umgesetzt werden, beispielsweise tech-
nische Schutzmechanismen sowie ein
kontinuierliches Monitoring. Zudem
sollte das Risikomanagement fest in
bestehende Unternehmensprozesse in-
tegriert werden — nicht zuletzt auch,
um regulatorische Anforderungen und
Nachhaltigkeitsziele zuverlidssig sicher-
zustellen.
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Wem KI-Systeme nutzen,

ist eine Machtfrage

Damit sind wesentliche Aspekte ge-
nannt, die dazu beitragen konnen, dass
KI-Systeme sowohl in der Entwicklung
als auch in der Anwendung ethische
Grundwerte berticksichtigen und Risi-
ken fiir Mensch und Gesellschaft mini-
mieren. Doch das allein greift zu kurz.
KI-Systeme rithren weit dariiber hinaus
an 6konomische Machtfragen, kénnen
Demokratien gefdhrden und gewinnen
in geopolitischen, strategischen Ent-
scheidungen zunehmend an Bedeu-
tung. Dabei liegt das Problem nicht in
der Technologie selbst, sondernim Um-
gang mit ihr. Der deutsche Okonom
Marcel Fratzscher (2026) bringt dies
wie folgt auf den Punkt: «Nicht die KI
selbst bedroht die Demokratie, sondern
die politische Okonomie ihrer Entwick-
lung (...). Wenn sich KI-Ressourcen
bei wenigen privaten Akteuren konzen-
trieren, dann verschiebt sich Macht aus
demokratisch kontrollierten Rdumen in
intransparente Spharen. Wer KI kon-
trolliert, kontrolliert Markte, Informa-
tionsfliisse und staatliche Handlungsfa-
higkeit.»

Big Tech, Informationsmonopole
und Geopolitik

Wenn KI-Systeme dem Gemeinwohl,
der Demokratie und der Nachhaltigkeit
dienen sollen —statt Mirkte, Staaten und
Informationsfliisse zu dominieren —,
miissen wir diesen Machtfaktor gezielt
analysieren und gegensteuern. Ein zen-
traler Punkt der Analyse: Die ohnehin
seit Jahren kritisierte Macht von Big
Tech verschérft sich im KI-Sektor ak-
tuell drastisch (vgl. B6ff2026). Die Al-
lianzen zwischen Amazon, Anthropic,
Microsoftund Co. werden immer tiefer.
Wihrend diese Kooperationen fiir die
Konzerne strategisch sinnvoll sein mé-
gen, entstehen gesellschaftlich gefahr-
liche Abhédngigkeiten. Mdgliche Fol-
gen sind wirtschaftliche Instabilititen
und Informationsmonopole von globa-
ler und geopolitischer Tragweite.

China als aufstrebende Tech-Macht

Beispielsweise erweitert China iiber
eine digitale Seidenstrasse systematisch
seinen globalen Einfluss (Dachwitzund
Hilbig 2024). Ein Hauptaugenmerk liegt
auf Afrika: Die dortige junge, digitali-
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sierungsaffine Bevolkerung bietet Tech-
Unternehmen enorme Chancen fiir
kiinftige Absatzmérkte. Es steht aller-
dings weit mehr auf dem Spiel als aus-
schliesslich 6konomische Opportunita-
ten — Peking geht es vielmehr um eine
neue digitale Weltordnung, wie Kritiker
meinen (ebenda). Nachgewiesene Spio-
nageaktivitdten im Zuge afrikanischer
Infrastrukturprojekte sind dabei nur ein
Nebenschauplatz. Im Zentrum steht das
massive Macht- und Manipulationspo-
tenzial, das durch den Zugriffauf Daten
entsteht. Eine entscheidende Frage der
Zukunft ist daher, wer die Kontrolle
iiber diejenigen Daten erhilt, die durch
digitale Dienste und KI-Systeme gene-
riert werden.

Der Kampf um Datensouverinitit

Daher kdmpfen zivilgesellschaftliche
Organisationen um Datensouverénitit.
Sie wollen verhindern, dass Daten aus
Landern wie Bangladesch, Kenia oder
Guatemala unkontrolliert auf den Ser-
vern der grossen Tech-Konzerne landen
(ebenda). Auch Regierungen in Indien,
Nigeria oder Siidafrika setzen sich zu-
nehmend fiir digitale Souverinitit ein,
zuder ganz zentral die Speicherung von
Daten auf lokalen Servern zdhlt. Eine
interessante Rolle nehmen in diesem
Kontext die USA ein: Die Grossmacht
agierte zundchst ganz im Sinne der hei-
mischen Tech-Branche und stellte sich
gegen jegliche Beschriankungen. Unter
der zweiten Présidentschaft von Joe Bi-
den édnderte sich diese Position jedoch
— mit der offiziellen Begriindung, dass
innenpolitisch regulatorischer Spiel-
raum bendtigt werde (Congress.gov
2025). Gleichwohl spielte dabei auch
die strategische Konkurrenz zu China
eine entscheidende Rolle (Mok 2025).

Die widerspriichliche Politik

der Europiischen Union
Interessanterweise unterstiitzte die Eu-
ropdische Union (EU) das Engagement
vieler Lander fiir Datensouverinitit
weitaus weniger, als zu erwarten gewe-
sen wire. Die Ursache dafiir kdnnte
Lobbyismus sein (Dachwitz und Hilbig
2024). Denn einen offensichtlichen
Grund gibt es nicht, da in dem Staaten-
verbund keine Big-Techs und kaum KI-
Unternehmen angesiedelt sind. Auch zu
den eigenen Regulierungsmassnahmen
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im Bereich der KI-Systeme scheint dies
im Widerspruch zu stehen. Denn als
wegweisend gilt hierbei etwa das euro-
pdische KI-Gesetz (EU Al Act), das
2024 in Kraft trat und dessen Durchset-
zung und Umsetzung von einem eigens
eingerichteten «Amt fiir kiinstliche In-
telligenz» iiberwacht wird (EU-Kom-
mission 0.D.). Zentrale Elemente des
EU AI Act umfassen Verbote bestimm-
ter, etwa manipulativer, Anwendungen,
strenge Vorgaben fiir Hochrisiko-KI,
beispielsweise in den Bereichen Ge-
sundheit und Bildung, sowie Transpa-
renzpflichten und Priif- oder Sicher-
heitsvorkehrungen (European Parlia-
ment 2023). Uber die Transparenzfor-
derungen des EU Al Act diirfte zudem
auch das Problem der Deepfakes, KI-
Systeme, die sich als Menschen ausge-
ben, adressiert werden. Ein Verbot, wel-
ches auch zunehmend in den USA ge-
fordert wird (Gary 2026).

Europa als «fithrende Grossmacht»
der Digitalregulierung

Die EU gilt auch iiber die Regulierung
von KI-Systemen hinaus in ihrer Digi-
talpolitik als fortgeschritten. So schrei-
ben Dachwitz und Hilbig (2024, S.
275): «In Sachen Digitalregulierung ist
Europa die fiihrende Grossmacht.» Kei-
ne Region der Welt habe grossere An-
strengungen unternommen, die unkon-
trollierte Macht der Digitalkonzerne ein-
zuhegen und Biirgerinnen und Biirger
vor deren Einfluss zu schiitzen (eben-
da). Von diesem Privileg profitierten al-
lerdings nur die Menschen im EU-Bin-
nenraum, lautet die Kritik. Zudem gebe
der Staatenbund strategischen Belangen
Vorrang vor wertegetriebenem Han-
deln — etwa mit Blick auf den Schutz
Oppositioneller in repressiven Regimen.
Thr «Dritter Weg der Digitalisierung»
(ebenda, S.276) sei daher wenig altruis-
tisch motiviert. Vielmehr habe auch die
EU —wie China — die geopolitische Re-
levanz erkannt und entwickle sich selbst
immer mehr zum «Akteur des digitalen
Kolonialismus» (ebenda).

Mirkte zwischen Euphorie, Angst
und vorsichtigem Optimismus
Welche geopolitische, gesellschaftliche
und 6konomische Relevanz KI-Syste-
men kiinftig tatsdchlich zukommen
wird, ldsst sich allerdings schwer ab-
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schitzen. Aus Investorensicht verwei-
sen Milmo und Down (2026) darauf,
dass grosse Technologiekonzerne zwar
enorme Summen in KI-Infrastruktur in-
vestieren, zugleich aber Zweifel ange-
bracht sind, ob sich diese Investitionen
kurzfristig rentieren werden. Einige
Analysen sehen Anzeichen fiir eine
mogliche Uberbewertung oder sogar
eine Spekulationsblase rund um KI-
Systeme. Wahrend einige Fachleute
glauben, dass die Auswirkungen von
KI-Systemen aktuell tiberschitzt wer-
den, meinen andere, die langfristigen
Verdnderungen wiirden noch unter-
schitzt. Die Stimmung schwankt zwi-
schen Euphorie, Angstund vorsichtigem
Optimismus.

Wichtige Rolle verantwortlich
handelnder Investoren

Fest steht jedoch, dass KI-Systeme un-
sere Lebensrealititen weiter verdndern
werden. Wir miissen daher Wege fin-
den, wie KI-Systeme nachhaltig wer-
den und in den Dienst einer nachhalti-
gen Entwicklung gestellt werden kon-
nen. Verantwortlich auchund gerade im
Sinne der treuhénderischen Pflichten
handelnde Investoren konnen hierzu ei-
nen wichtigen Beitrag leisten, wenn sie
die relevanten 6kologischen, sozialen
und Governance-bezogenen Aspekte in
ihre Analysen einbeziehen. Und zwar
sollten hierbei sowohl die regulato-
risch-politische als auch die institutio-
nelle und individuelle Ebene Beriick-
sichtigung finden. Gerade letztere kann
sich als besondere Herausforderung,
aber auch als Chance erweisen.

Von Personal, Talenten

und «Figuren»

Laut dem Wissenschaftler Xiong (2026)
lassen sich vor dem Hintergrund von
KI-Systemen drei Schichten unter-
scheiden: Personal, Talente und «Figu-
ren»: Das Personal verrichtet routine-
missige und vorhersehbare Arbeiten,
weswegen es kiinftig durch KI-Systeme
ersetzt wird. Talente besitzen eine tiefe
Expertise, verbunden mit der Bereit-
schaft zum lebenslangen Lernen. Sie
werden laut dem Wissenschaftler aus
Hongkong aber dann verdrangt werden,
wenn sie ihre eigene Produktivitét nicht
durch KI-Systeme steigern. Besonders
aber kommt es laut Xiong auf die «Fi-

guren» an, die liber blosse fachliche
Meisterschaft hinaus tiefgreifende stra-
tegische Weitsicht und Fiihrungskraft
in sich vereinen und daher Aufgaben
wahrnehmen, die Algorithmen nicht ab-
decken konnen.

Vom Mut, alte Denkmuster

zu zerschlagen, zur digitalen Utopie

Zweifellos besteht somit die Gefahr,
dass sich durch KI-Systeme bestehende
gesellschaftliche Schichtunterschiede
verstiarken oder neu entstehen. Und es
ist eine Aufgabe, einem solchen Trend
entgegenzutreten — etwa durch geeig-
nete Bildungsmassnahmen. Zugleichist
mit KI-Systemen aber auch das grosse
Potenzial verbunden, dass sie unsere
originar menschlichen Fahigkeiten und
damit uns alle indirekt stirken. Xiong
formuliert dies so: Wenn die Routine-
Aufgaben durch KI-Systeme erledigt
werden, verbleiben zutiefst menschli-
che Eigenschaften wie die Neugier auf
das Unbekannte, emotionale und mora-
lische Tiefe sowie der Mut, alte Denk-
muster zu zerschlagen. Und vielleicht
benétigen wir gerade Letzteres auch in
Bezug auf KI-Systeme und die Digita-
lisierung. Wenn dies so ist, sollten wir
uns fiir die positiven Visionen wie der-
jenigen von Renata Avila Pinto, Anwil-
tin fiir Menschenrechte und Technolo-
gie, 6ffnen, die eine digitale «Utopie
wider den digitalen Kolonialismus» for-
muliert (Dachwitz und Hilbig 2024).

luisa.lange@ethius-invest.ch
www.ethius-invest.ch
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