Private

Staking von Kryptowdhrungen
Rechtliche Herausforderungen

und Risiken

Welche Risiken birgt Staking von Coins und Token? Wie kann ich zwischen der allfilligen Belohnung (Reward)
durch zusétzliche Coins und Token im Gegensatz zu den Risiken, wie schwankende Liquiditit, hohe Volatilitat
der Assets, Glaubwiirdigkeit des Staking-Projekts, Linge der Lock-Up-Periode, sinnvoll abwiigen?
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Zum Thema Staking publizierte die Finma
die Aufsichtsmitteilung 08/2023 vom 20.
Dezember 2023. Im Mittelpunkt steht der
Schutz der Kundinnen und Kunden vor dem
Insolvenzrisiko des Staking-Dienstleisters.

Staking — kurz erklirt

Staking ist eine Methode zur Transaktions-
validierung bei bestimmten Kryptowédhrun-
gen. Besitzer von Kryptowédhrungen kon-
nen ihre Kryptobestinde zu Geld machen,
die ohne Staking in ihrem Krypto-Wallet
brachliegen wiirden. Validierer, die bereits
Anteile an der Wihrung halten (Stake),
konnen Blocke zur Blockchain hinzufiigen.
Mittels des Verfahrens «Proof-of-Stake»
konnen Validierer durch Hinterlegung ei-
nes bestimmten Anteils ihrer Kryptobe-
stinde neue Blocke erstellen. Im positiven
Fall, d.h. keine Eskalation von Risiken, kon-
nen neue Coins verdient werden. Wahrend
des Staking-Zeitraums kann dafiir aber
moglicherweise nicht auf die im Staking

befindlichen Coins zugegriffen werden (so-
genannte Lock-Up-Periode).

Staking-Varianten
Es wird zwischen Verwahrstellen-Staking-
Diensten (Custodial) und Nicht-Verwahr-
stellen-Staking-Diensten (Non-Custodial
Staking) unterschieden. Die Aufsichtsmit-
teilung betrifft das Custodial Staking. Bei
dieser Form bieten zentralisierte Borsen,
dezentrale Borsen und Anbieter von Kryp-
towdhrungs-Wallets ein verwahrstellenba-
siertes Staking an, um den Prozess fiir Be-
nutzer zu vereinfachen. Dabei hinterlegen
Benutzer ihre Miinzen und iibertragen das
Eigentum an ihren Tokens fiir die Staking-
oder Bonding-Periode an den Anbieter. Der
Dienstleister iibernimmt dann das Staking
in ihrem Namen. Nach Abschluss teilt der
Dienstleister die Belohnungen mit den Be-
nutzern, wobei eine Servicegebiihr abge-
zogen wird. Beim verwahrstellenbasierten
Staking erfolgt eine Eigentumsiibertragung
vom Benutzer an den Anbieter. Dies birgt
ein hoheres Risiko. Beim Non-Custodial
Staking behalten die Kundinnen und Kun-
den die ausschliessliche Kontrolle iiber die
Withdrawal Keys, weshalb auch keine Ver-
wahrung oder Entgegennahme von Vermo-
genswerten durch Dritte erfolgt.
Innerhalb des Custodial Staking wer-
den zwei Formen unterschieden: Direct
Staking und Staking-Kette. Beim Direct
Staking betreibt der Dienstleister den Vali-
dator Node selbst oder lagert dessen Be-
trieb an einen technischen Dienstleister
aus, verwahrt jedoch die Withdrawal Keys
zur Riicknahme der gestakten kryptobasier-
ten Vermogenswerte der Kundin zumin-
dest selbst. Bei einer Staking-Kette wer-
den die zu stakenden kryptobasierten Ver-
mogenswerte vom Dienstleister mit der
Kundenbeziehung an einen oder mehrere
Dritte weitergegeben, die den Validator
Node betreiben und iiber die Withdrawal
Keys verfiigen (vgl. Ziffer 2.2 Aufsichts-
mitteilung 08/2023).

Verwahrung von

kryptobasierten Vermogenswerten

Das Distributed-Ledger-Technology-Ge-
setz (DLT-Gesetz) unterscheidet drei Ver-
wahrungsarten:

¢ Individualverwahrung: Jede Kundin und
jeder Kunde verfiigt iiber ein eigenes Wallet.
e Sammelverwahrung mit ersichtlichen
Kundenanteilen: Die Trennbarkeit der Ver-
mogenswerte ist gewéhrleistet.

* Sammelverwahrung ohne ersichtliche
Kundenanteile: Es ist keine Trennbarkeit
moglich.

Rechtsfolgen bei Staking

durch bewilligte Institute

Bei einer Staking-Kette kann das bewil-
ligte Institut dies als Forderung gegeniiber
dem Drittanbieter bilanzieren oder als treu-
hénderisch verwahrte Forderung im Sinne
von Art. 16 Ziff. 2 BankG und damit als
Depotwert behandeln.

Bei Direct Staking liegt keine Abson-
derung im Sinne von Art. 16 Ziff. 2 BankG
vor. Gemass Auffassung der Finma werden
bei Erfiillen der nachstehenden Bedingun-
gen keine Kapitalanforderungen fiir ge-
stakte Vermdgenswerte bei Banken verlangt:
i) klare Anweisungen der Kundin, ii) si-
chere Zuordnung und Verwaltung der Ver-
mogenswerte, iii) umfassende Risikoauf-
kliarung, iv) Gewihrleistung von Massnah-
men zur Risikominderung und v) Erstellung
eines Digital Assets Resolution Package.

Rechtsfolge bei
unbewilligten Marktteilnehmern
Beiunbewilligten Marktteilnehmern kommt
nur Direct Staking in Frage. Werden die
Vermogenswerte individuell verwahrt und
verfiigt der Anbieter selbst iiber die With-
drawal Keys, besteht keine Bankenbewil-
ligungspflicht. Der Verwahrer muss sich ei-
ner Selbstregulierungsorganisation (SRO)
anschliessen.
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