Private

Im Visier von Cyberattacken

Obwohl die Anzahl Cyberangriffe in der Schweiz stetig steigt, ergreifen viele Unternehmen keine ausrei-
chenden Massnahmen und erachten das Thema als erledigt, sobald I'T-Dienstleister mit im Boot sind. Ein
Trugschluss, denn fiir den optimalen Schutz ist nicht nur eine aktive Zusammenarbeit mit Expertinnen und
Experten notig, sondern auch eine klare Rollenverteilung sowie die angemessene Schulung und Information
der Mitarbeitenden.
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In vielen Fillen setzen Cyberkriminelle
bei ihren Angriffen nicht auf neuste
Technologien, sondern nutzen die Trag-
heit von Unternehmen, Organisationen
oder Privatpersonen aus. Der entstan-
dene Schaden ist meist gross — allzu oft
wire er vermeidbar gewesen.

Ein Grossteil der Cyberattacken
wird durch Massen-E-Mails oder Mas-
senscans lanciert. Gut geschiitzte Un-
ternehmen sind dabei nicht nur angriffs-
resistenter, sondern werden auch weni-
ger oft zum Ziel von Attacken. Umso
wichtiger ist es daher, dass sich verant-
wortliche Personen laufend iiber aktu-
elle Gefahren rund um Cyberkrimina-
litdt und deren Gestaltungsformen in-
formieren und mit dem Thema aktiv auf
IT-Dienstleister zugehen.

Wie es um die Cybersicherheit im
eigenen Unternehmen steht, 1dsst sich
anhand der folgenden Fragen ermitteln:

1. Erkennen die Mitarbeitenden einen
Cyberangriff, zum Beispiel in der Form
einer Phishing-E-Mail?
Phishing-E-Mails sind bei Cyberkrimi-
nellen ein beliebter Weg, um sich Zu-
gang zu IT-Systemen zu verschaffen.
Sie werden immer raffinierter aufge-
baut, und bereits heute verwenden die
Tater bei mehr als der Halfte ihrer An-
griffe Informationen iiber die Rezipien-
ten, um deren Vertrauen zu erlangen.
Oft reicht ein falscher Klick und schon
ist ein Unternehmen kompromittiert.
Phishing-E-Mails und &hnliche Atta-
cken nutzen menschliche Schwichen
aus, durch eine effektive Sensibilisie-
rung der Mitarbeitenden kann das Ri-
siko aber deutlich gesenkt werden.

2. Wissen die Mitarbeitenden, was bei
einem Angriff zu tun ist?

Ein geschulter Umgang mit der Gefahr
und eigenen Fehlern ist von zentraler
Bedeutung. Mitarbeitenden muss klar
sein, wie sie im Ernstfall vorgehen und
an wen sie sich wenden miissen. Im Un-
ternechmen sollte ein Bewusstsein fiir
die Ablaufe geschaffen werden, indem
Cyberkriminalitit und der Umgang da-
mit kontinuierlich thematisiert wird.
Empfehlenswert ist es, das Personal
mehrmals im Jahr auf aktuelle Trends
rund um Cyberkriminalitit aufmerksam
zu machen.

3. Existiert ein Notfallplan, falls der
Computer verschliisselt wurde?

Zentrale Abldufe werden vielfach iiber
den Computer gesteuert. Ein Ausfall
kann dazu fiihren, dass gewohnte Vor-
gehensweisen nicht mehr moglich sind.
Ein Notfallplan sorgt primér dafiir, dass
Zustandigkeiten und Abldufe festgelegt
sind und diese entsprechend kommuni-
ziert werden. Dadurch kann in einer An-
griffssituation direkt addquat reagiert
werden. Da Cyberattacken elektronische
Gerite oder Server in vielen Féllen aus-

ser Betrieb setzen, empfichlt es sich, die
Notfallpldne auch in gedruckter Form
zur Hand zu haben.

4. Wie sind die Daten gesichert? Gibt es
ein Back-up und ist sichergestellt, dass
dieses funktioniert?

Um zu vermeiden, dass das Unterneh-
men den Zugang auf die eigenen Daten
verliert und dadurch sowohl erpressbar
als auch handlungsunfahig wird, ist das
Erstellen von Back-ups im Ernstfall aus-
schlaggebend. So lésst sich der Scha-
den von Attacken begrenzen. Mit regel-
massigen Tests der Infrastruktur kann
sichergestellt werden, dass die Back-
ups zuverldssig durchgefiihrt werden.

5. Sind die Verantwortlichkeiten beziig-
lich Sicherheitsmassnahmen klar gere-
gelt?

Eine klare Rollenverteilung ist essen-
ziell, um effiziente Abldufe in der Pra-
vention und Bekdmpfung von Angrif-
fen zu gewihrleisten. Da es sich viel-
fach um sehr technische Prozesse han-
delt, muss jemand die Verantwortung
iibernehmen, der tiber das nétige Know-
how verfiigt. Die Aufgabenteilung muss
nicht nur intern, sondern auch extern
klar geregelt sein. Zudem muss gewihr-
leistet werden, dass die geplanten Mass-
nahmen effektive Mittel gegen Cyber—
attacken darstellen. Auf der Suche nach
einem externen Dienstleister bietet eine
Orientierung am Giitesiegel «Cyber-
seal» Unterstiitzung.

Falls die Mehrzahl der oben genannten
Fragen mit «Nein» beantwortet wurde,
gilt es, Schritte einzuleiten und beste-
hende Sicherheitsliicken zu schliessen.
Unabhéngig vom Ergebnis der Fragen
ist ein Test des derzeitigen Sicherheits-
niveaus immer eine gute Idee.
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