Private

Das revidierte Datenschutzgesetz

Am 1. September 2023 tritt das totalrevidierte Datenschutzgesetz in Kraft. Es bringt erhohte Auskunfts-,
Informations- und Meldepflichten sowie Sanktionen bei Nichteinhalten von Vorschriften mit sich. Vom neuen
Datenschutzgesetz sind alle Unternehmen betroffen, ganz unabhingig von ihrer Grosse.

Von Klaus Krohmann
Leiter Rechtsberatung, Partner
BDO Ziirich

Das revidierte Datenschutzgesetz gilt
ab dessen Inkrafttreten am 1. Septem-
ber 2023; ohne weitere Ubergangfris-
ten. Es orientiert sich stark an den
Grundsédtzen der Datenschutz-Grund-
verordnung der EU (DSGVO), deren
Regeln durch unser Parlament ange-
passt wurden.

Empfohlene Massnahmen
Unternehmen werden im Hinblick auf
das totalrevidierte Datenschutzgesetz
in einem 1. Schritt die interne Projekt-
planung regeln miissen. Es sind Fragen
zu kléren, wie man sich organisieren
will, wer das Projekt leiten soll, wie viele
Ressourcen in welchem Zeitraum zur
Verfligung gestellt werden, was intern
geldst und wo externe Unterstiitzung
beigezogen wird. Es ist empfehlenswert,
einen groben Projektplan zu erstellen
und moglichst frith ein Reporting bei
den Verantwortlichen im Unternehmen
einzufiihren und iiber die wesentlichs-
ten Schritte zu berichten.

In einem 2. Schritt sollte das Unter-
nehmen eine Ubersicht iiber seine Ver-
fahren und Prozesse, bei denen Perso-
nendaten bearbeitet werden, gewinnen.
Dazu ist ein Inventar zu erstellen. Die-
ses dient als Grundlage fiir die vorge-
schriebene Risikobeurteilung. Die da-
tenschutzrechtlichen Risiken der Pro-
zesse sind entsprechend zu bewerten
und es ist zu iiberlegen, welche techni-
schen und organisatorischen Massnah-
men (TOM) angemessen sind. Es ist zu
bestimmen, wo Verbesserungen der
Massnahmen aufgrund allfdllig hoher
Risiken in einem Prozess vorgenommen
werden sollen, um das Risiko auf ein
angemessenes Niveau zu senken.

Schliesslich sind einem weiteren 3.
Schritt verschiedene Prozesse in der
Organisation zu installieren oder anzu-
passen:

(a) Die interne Alarmierung bei Daten-
schutzvorfillen ist sicherzustellen. In-
nert rund 72 Stunden muss beurteilt
werden konnen, ob eine allféllige Mel-
dung an den Eidgendssische Daten-
schutz- und Offentlichkeitsbeauftrag-
ten (EDOB) notwendig ist. Ebenso ist
zu priifen, ob die von einem Daten-
schutzvorfall betroffenen Personen zu
informieren sind.

(b) Die korrekte Bearbeitung von Be-
troffenenrechten, also insbesondere von
Auskunfts- und Loschbegehren, ist si-
cherzustellen. Eine Auskunft mussi.d.R.
innert 30 Tagen erfolgen. Diese Frist er-
scheint auf den ersten Blick als einfach
einzuhalten. Die Daten zu sammeln, zu
priifen und mitzuteilen, kostet jedoch
Zeit. Ein entsprechend effizienter Pro-
zess ist unerldsslich.

(c¢) Schliesslich muss sich ein Unter-
nehmen in Zukunft Gedanken zum Da-
tenschutz machen, wenn Prozesse mit
Personendaten @ndern oder neu einge-
fiihrt werden. Der Eintrag im Inventar
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ist zu tiberpriifen und allenfalls sind die
TOM anzupassen. Sind grosse Mengen
besonders schiitzenswerter Personenda-
ten (z.B. Gesundheitsdaten) davon be-
troffen, so braucht es allenfalls eine for-
melle Datenschutz-Folgenabschétzung,
die beim EDOB einzureichen ist, sofern
kein Datenschutzberater im Unternch-
men bestellt wurde.

Neue Informationspflichten
Fithrungsorgane von Unternehmen, die
ihren Informationspflichten bei der Be-
schaffung von Personendaten in Zu-
kunft nicht geniigend nachkommen,
riskieren strafrechtliche Sanktionen und
Bussen bis zu 250’000 Franken. Ent-
sprechend ist die Datenschutzerkldrung
anzupassenundi.d.R. auszubauen: Bis-
her wurde in Datenschutzerklarungen
auf Webseiten meist nur iiber die Bear-
beitung von auf der Webseite gesam-
melten Daten informiert. Nachdem neu
umfassend informiert werden muss,
werden die Datenschutzerkldrungen
zukiinftig weitere Informationen ent-
halten, wie z.B. die Identitit und Kon-
taktdaten des Unternehmens, welches
die Personendaten erhebt, iiber den Be-
arbeitungszweck, bei Weitergabe an
Dritte die Empfanger, generell {iber die
Bearbeitung von Kundendaten und all-
fallig weiteren Kategorien. Werden Per-
sonendaten ins Ausland bekanntgege-
ben, sind die Liander sowie allenfalls
zur Anwendung gelangende Garantien
zur Sicherstellung eines angemessenen
Schutzes der Personendaten oder zur
Anwendung gelangenden Ausnahmen
mitzuteilen.

Was im ersten Moment als miihsa-
me Biirde erscheinen mag, wird lang-
fristig Vorteile bringen, denn die Aus-
einandersetzung mit den eigenen Pro-
zessen lésst oftmals Ineffizienzen oder
veraltete Abldufe zu Tage treten. Fest
steht: Ein guter Datenschutz ist ein Qua-
litaitsmerkmal.

Wo steht Thr Unternehmen? Finden
Sie es heraus: www.bdo.ch/dsgtest

klaus.krohmann@bdo.ch
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