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Kryptowdhrungen koénnen elektronisch
iibertragen, gespeichert oder gehandelt und
als Zahlungsmittel fiir materielle und imma-
terielle Giiter und Dienstleistungen einge-
setzt werden. In Anbetracht der Natur und
der Eigenschaften von Kryptowdhrungen
fallen sie unter die Geldwischereivorschrif-
ten und das entsprechende Schweizer Geld-
wischereigesetz (GwG). Nach Schweizer
Recht kdnnen die Ausgabe von Kryptowih-
rungen und der Handel mit ihnen den Vor-
schriften zur Bekdmpfung der Geldwésche-
rei unterliegen.

Gemass der Finma-Aufsichtsmitteilung
02/2019 zum Zahlungsverkehr auf der
Blockchain sind die von der Finma beauf-
sichtigten Schweizer Finanzintermediére, zu
denen Banken, Spielbanken, Effektenhéndler
und Versicherungen gehdren, verpflichtet,
die «Travel Rule» fiir Blockchain-Transak-
tionen einzuhalten. Laut Finma-Richtlinien
miissen Finanzintermediére dieselben Infor-
mationen iibermitteln wie bei Uberweisun-
gen in Fiat-Wihrungen (Landeswéhrungen,
deren Wert weitgehend auf dem 6ffentlichen
Vertrauen in die Wahrungsemittenten, in der
Regel eine Regierung oder eine Zentralbank,
beruht) oder den Empfinger gemdss den
AML-Vorschriften identifizieren.

Die Verwendung von Kryptowdhrungen
fiir Zahlungszwecke nimmt stetig zu, ein-
schliesslich fiir den Erwerb von Waren und
Dienstleistungen, die tiber das Darknet und
andere illegale Plattformen verkauft werden.
Im Oktober 2021 stieg der Wert der im Be-
reich der DeFi (Decentralized Finance) ge-
haltenen und genutzten Vermogenswerte laut
Bloomberg auf 100 Mrd. US$. Die Block-
chain-Technologie ermdglicht anonyme
Ubertragungen zwischen mehreren Krypto-
Wallets. Dadurch wird es immer schwieri-
ger, dieurspriinglichen Kaufer und Verkaufer
zu identifizieren. Aufgrund der schwierigen
Riickverfolgbarkeit kann die Feststellung
der Mittelherkunft und der Herkunft des
Vermogens durch die Finanzintermediére
fehlschlagen. Laut dem Chainalysis-Bericht
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zur Kryptowdhrungskriminalitit 2022 ha-
ben Cyberkriminelle allein 2021 rund 8,6
Mrd. US$ an Kryptowédhrungen gewaschen.

Der Handel mit Kryptowéhrungen fin-
det nicht immer auf regulierten Finanz-
mirkten statt; daher unterliegt eine Gegen-
partei moglicherweise nicht denselben Vor-
schriften und der gleichen Uberwachung wie
der Urheber des Transfers. Eine Reihe von
Kryptoborsen ermoglicht es Geldwéaschern,
Gelder durch Jurisdiktionen mit minimalen
AML-Vorschriften und wenigen bis gar kei-
nen KYC-Anforderungen (Know Your Cus-
tomer) zu leiten.

Finanzintermedidre haben verschiedene
Kontrollmechanismen zur Verhinderung von
Geldwéscherei eingefiihrt, um das Geldwé-
schereirisiko bei Blockchain-Transaktionen
zu verringern. Dazu gehoren die Identifizie-
rung und Uberpriifung der Kundenidentitit
im Rahmen von Know Your Customer und
Customer Due Diligence sowie die laufende
Uberwachung und Meldung verdichtiger
Transaktionen. Die Uberwachung eines
Kunden, der mit Kryptowdhrungen handelt,
stellt jedoch eine komplexe Herausforde-
rung dar. Wie bereits erwihnt, kénnen Uber-
weisungen liber unregulierte Krypto-Borsen-
plattformen abgewickelt werden, die keine
Transparenz bieten und es den Finanzinter-
medidren schwer machen, angemessene Ri-
sikobewertungen vorzunehmen. Ein Ansatz,
den die Finanzintermedidre verfolgen kon-
nen, ist die Festlegung bestimmter Schwel-
lenwerte fiir Transaktionen mit Kryptowéh-
rungen, deren Uberschreitung ein héheres
Risiko fiirbetriigerische Aktivititen darstel-
lenkann. Dartiber hinaus kénnen die Finanz-
intermedidre mit der Risikobewertung der
Plattformen oder Gegenparteien, die hinter
jeder Transaktion stehen, beginnen und ein
sogenanntes «Legitimitétsrating» fiir ver-
schiedene Wihrungen oder Organisatoren
von Initial Coin Offerings erstellen.

Eine Herangehensweise der Monetary
Authority of Singapore zur Riickverfolgung
nicht lizenzierter Kryptotransaktionen be-
steht in der Nutzung externer Datenquellen
und der Verwendung von Echtzeit-Block-
chain-Informationen zur Ergdnzung der von
lizenzierten Unternechmen erhobenen ge-
setzlich erforderlichen Angaben. Informa-
tionen zur Anzahl der vom Kunden gehal-
tenen Kryptowdhrungswerte kénnen eine
genaueren Uberpriifung der Vermdgensher-

kunft und der Mittelherkunft unterstiitzen,
und zwar indem die Zahl der Kryptovermo-
genswerte ermittelt wird, die in Fiat-Wih-
rungen umgewandelt werden. Der Kaufvon
digitalen Vermdgenswerten stellt eine kom-
plexe Herausforderung dar, wenn es darum
geht, die Herkunft der Gelder nachzuvoll-
ziehen. Dies zeigt sich auch im Zusammen-
hang mit dem jiingsten Anstieg von nicht-
fungiblen Token. NFTs sind aufgrund ihres
kiinstlerischen Charakters anfillig fiir
Geldwischerei, da der Wert von Kunst weit-
gehend subjektiv und kontextabhéngig ist.
Geldwéscher haben zudem die Videospiel-
industrie ins Visier genommen, indem sie
ihre eigenen NFTs zur Verwendung in Vi-
deospielen erstellen. Kriminelle verwenden
Schwarzgeld zunéchst fiir den Kauf von
NFTs, bevor sie diese verkaufen, um so Geld
illegaler Herkunft zu waschen. Eine Mog-
lichkeit der Regulierung von NFTs besteht
darin, externe Daten zu verwenden, um
KYC- und AML-Pflichten auf NFT-Markt-
plétzen zu erfiillen und somit die Legitimitit
der Kundengelder zu gewihrleisten.

Dartiber hinaus sind regulierte Unter-
nehmen, die in Branchen tétig sind, in denen
Kryptowdhrungen oder NFTs verwendet
werden, verpflichtet, verddchtige Aktivita-
ten im Zusammenhang mit Kryptowahrun-
gen zu melden. Berichte iiber verdéachtige
Aktivitdten bieten den Regulierungsstellen
die Moglichkeit, die Transaktionsblocke von
Kryptowédhrungen in allen digitalen Wallets,
die sie durchlaufen haben, zu verfolgen.
Dem US-amerikanischen Office of Foreign
Assets Control zufolge muss der Besitzer
eines Wallets bei jeder Transaktion mit
Kryptowdhrungen im Wert von mehr als
10°000 US$ Angaben zu seiner Identitét
machen.

Die Bekdmpfung von Geldwéscherei
stellt eine sich stdndig weiterentwickelnde
Herausforderung dar. Allerdings werden
virtuelle Vermdgenswerte nicht mehr ver-
schwinden, so dass es Aufgabe der Regulie-
rungsbehorden und der Branche ist, gemein-
sam einen praktikablen und wirksamen Re-
gulierungsansatz zu entwickeln. Die Ermog-
lichung &ffentlich-privater Partnerschaften,
die gemeinsame Nutzung von Daten und
vieles mehr steht noch auf der Agenda.
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