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Die Manipulation
von Krypto-Assets

Marktmanipulation ist der Versuch, den Preis eines Vermogenswerts oder das Verhalten des Marktes
kiinstlich zu beeinflussen. In der Regel handelt es sich dabei um eine Einzelperson oder eine Gruppe, die
versucht, eine Illusion auf dem Markt zu erzeugen, um von den Folgen zu profitieren. Viele dieser mani-
pulativen Taktiken wurden an den Aktienmirkten von den Aufsichtsbehorden verboten. Strenge Uber-
wachungs-, Melde- und Priifungsanforderungen schaffen daher Risiken fiir diejenigen, die sie anwenden.
Weiter bestehen gut entwickelte Mechanismen, um Missetiter schnell zu identifizieren und zu verfolgen.
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Davon, dass es keine Marktmanipula-
tion gébe, ist die Kryptowelt heute weit
entfernt: Sie ist unreguliert, anonym,
und Personen oder Institutionen mit
grossen Bestinden, sogenannte Whales,
konnen ungestraft handeln. Taglich las-
sen sich zahlreiche manipulative Tak-
tiken beobachten, die auf Kursmanipu-
lationen abzielen und neue Investoren
oder unerfahrene Handler in Panik ver-
setzen. Welche Methoden sind am wei-
testen verbreitet? Und woran lassen
sich diese erkennen? Wir werfen einen
Blick auf drei verbreitete Methoden der
Manipulation an Kryptomarkten.

Pump and Dump

Die gingigste Technik an den Krypto-
mirkten ist die Initiierung eines soge-
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nannten Pump and Dump. Hierbei ver-
suchen Insider oder andere Marktteil-
nehmer, den Wert eines Coins solange
in die Hohe zu treiben, bis er Aufmerk-
samkeit erregt. Wird ein gewisser Preis-
anstieg erreicht, werden individuelle
Investoren aufmerksam und wollen an
den Kursgewinnen teilhaben. Dieses
Phénomen nennt man «fear of missing
out» oder kurz «Fomo». Sobald weitere
Investoren in den Markt einsteigen,
stosst die Gruppe den Coin mit einem
ordentlichen Gewinn ab. An den Ak-
tienmérkten wurde diese Technik bei
Penny Stocks, Aktien mit einem tiefen
Kurswert, eingesetzt. Im Bereich der
Kryptowédhrungen sind Altcoins mit
geringer Liquiditét ein perfektes Ziel.
Ein Beispiel: Der «Squid Game»-Coin

hat seinen Namen von der populidren
Netflix-Serie erhalten und ist seit dem
26. Oktober 2021 handelbar, der Ein-
stiegspreis lag bei rund 0,124 Euro. Am
1. November 2021, um 10.25 Uhr, er-
reichte der Preis den Hochststand von
543,06 Euro — ein Gewinn von {iber
400°000%. 15 Minuten (!) spiter lag
der Kurs wieder bei rund 0,002 Euro.

Esistunmoglich, den genauen Zeit-
punkt eines Pump and Dump vorherzu-
sagen. Die Entwickler hinter diesen To-
kens, zu denen immer 6fter auch soge-
nannte «Meme Coins» gehoren, geben
sich alle Miihe, ihr Projekt als legitim
erscheinen zu lassen. So auch im Falle
des «Baby Musk Coins», benannt nach
Elon Musk, der am 9. Februar 2022 bei-
nahe 100% seines Werts innerhalb von
wenigen Minuten verloren hat. Das Pro-
jekt sammelte wihrend seines Initial
Coin Offerings (ICO), das Anfang Feb-
ruar 2022 stattfand, iiber 2 Millionen
US-Dollar ein.

Es gibt aber verschiedene Anzei-
chen, um ein eventuelles Pump-and-
Dump-Schema zu erkennen. Die meis-
ten Pump and Dumps finden bei Coins
mit geringer Marktkapitalisierung statt,
die nicht in der Top-100-Liste aufge-
fiihrt sind. Besonders anfillig sind
Coins mit geringer Liquiditdt. Viele
Kursbewegungen nach oben und unten
an nur einer Handvoll Borsen sind ein
Hinweis darauf, dass es sich eher um
eine koordinierte Aktion als um orga-
nisches Marktverhalten handelt. Ein
weiteres Indiz ist eine plotzliche Ver-
breitung des Coins auf den sozialen
Medien. Jeden Tag werden neue Krypto-
wihrungen aus dem Boden gestampft,
die versuchen, den Zeitgeist aufzugrei-
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fen und einen Hype zu generieren.
Wenn ein unbekannter Coin mit einer
Marktkapitalisierung von nur ein paar
Millionen Dollar plétzlich iiberall auf
Twitter und Facebook auftaucht, ist Vor-
sicht geboten. Schliesslich ist auch das
Handelsvolumen ein guter Indikator.
Die Initianten des Pump and Dump ha-
ben wahrscheinlich bereits eine Menge
Coins angehduft. Ein hohes Volumen
vor einem signifikanten Preisanstieg,
das scheinbar aus dem Nichts auftritt,
ist verdachtig.

Stop-Loss-Hunting

Stop-Losses sind automatische Auftra-
ge zum Verkauf einer Kryptowéhrung,
wenn sie auf ein bestimmtes Niveau
fallt. Sie werden auf einer Handelsplatt-
form platziert und konnen fiir einen Tag
(tdglicher Auftrag) oder fiir immer (gut
bis zur Ausfithrung) offengelassen wer-
den. Wenn Marktteilnehmer zum Aus-
stieg aus ihren Positionen gezwungen
werden sollen, spricht man vom soge-
nannten Stop-Loss-Hunting, der Jagd
nach allen sichtbaren Stop-Loss-Posi-
tionen.

Die Jéger in diesem Szenario konn-
ten Whales, Broker, Mining-Pools oder
grosse Institutionen sein. Die Gejagten,
zumeist individuelle Investoren und
Héndler, sollen zum Ausstieg aus ihren
Positionen gezwungen werden, indem
die Preise so weit nach unten getricben
werden, dass ihre Stops ausgeldst wer-
den. Die Motivation fiir die Jager be-
steht darin, den Vermdgenswert zu ei-
nem niedrigeren Preis zu erwerben.

Die meisten Héandler setzen ihre
Stops an wichtigen technischen oder
psychologischen Niveaus oder Levels,
die Whales bei der Stop-Loss-Jagd an-
peilen. Fiir Menschen ist es einfacher,
ihre Gewinne bezichungsweise Ver-
luste anhand von runden Zahlen einzu-
teilen. Daher gibt es auf jedem psycho-
logischen Niveau wahrscheinlich eine
grosse Anzahl von Stops, die genau un-
ter diesem Niveau liegen. Nehmen wir
als hypothetisches Beispiel den Preis
von Ethereum. Man kann davon ausge-
hen, dass an oder knapp unter der 3°000-
US-Dollar-Marke eine Menge Stop-
Loss-Positionen vorhanden sind. Wei-
tere wichtige Niveaus sind sogenannte
Supportlevels, d.h. Levels, von denen
der Preis bei einem fallenden Kurs in
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der Vergangenheit vermehrt «abge-
prallt» ist. Der Ethereum-Kurs ist im
Dezember 2021 vermehrt auf etwa
3’600 oder 3700 US-Dollar gefallen,
hat sich jedoch immer wieder erholt
und ist wieder auf etwa 4’000 US-Dol-
lar oder mehr gestiegen. Wird dieses
beispielhafte Supportlevel von 3’600
US-Dollar nun erreicht oder unter-
schritten, werden unzdhlige automati-
sierte Verkaufsauftrage ausgefiihrt, wo-
bei Whales die Primie mit einer fast
sofortigen Markterholung abschopfen
und weitere Investoren den Kaufauftra-
gen der Whales folgen.

Da die Kryptomirkte rund um die
Uhr aktiv sind, wachen ahnungslose
Hindler auf und stellen mit Schrecken
fest, dass ihre Stops erreicht und aus-
gelost wurden. Die Preise haben sich in
der Zwischenzeit aber bereits wieder
erholt und sind auf dem Niveau des
Vorabends angelangt. Da das Setzen
von Stops immer noch wichtig fiir das
Risikomanagement ist, wenn sich der
Markt legitimerweise nach unten be-
wegt, wird es schwierig, diese Technik
zu erkennen und komplett zu vermei-
den. Eine Moglichkeit, dies zu tun, sind
sogenannte Stop-Limit-Orders. Diese
bieten einen bescheidenen Vorteil, um
sich vor grosseren Abwirtsrisiken zu
schiitzen, lassen aber gleichzeitig einen
gewissen Spielraum, um einen legiti-
men Ausstiegspunkt zu bestimmen.

Viele Borsen bieten eine Vielzahl
von Stop-Limit-Auftrigen an. Es emp-
fiehlt sich zu analysieren, ob diese fiir
die eigenen Bediirfnisse geeignet sind,
um zu verhindern, dass die eigenen Po-
sitionen durch solche Taktiken frithzei-
tig verloren gehen.

Wash Trading

Wash Trading bedeutet in der Regel den
gleichzeitigen Kauf und Verkauf des-
selben Vermdgenswerts durch eine Per-
son, eine koordinierte Gruppe von Per-
sonen oder durch ein Netzwerk von
Bots, d.h. ein Computerprogramm, das
sich wiederholende Aufgaben weitge-
hend automatisch abarbeitet, ohne da-
bei auf eine Interaktion mit einem
menschlichen Benutzer angewiesen zu
sein. Die meisten Handler informieren
sich tiber das Handelsvolumen und die
Liquiditdt eines Vermdgenswerts, be-
vor sie investieren. Wash Trading wird

Private

eingesetzt, umdie [llusion eines aktiven
Marktes fiir einen bestimmten Vermo-
genswert zu erzeugen. Dadurch wird
ein falscher Eindruck des tatsichlichen
Handelsvolumens an einer Borse oder
auf Websites wie Coinmarketcap vor-
gegeben, um neue Investoren und Hand-
ler anzulocken. Wash Trading ldsst sich
in der Regel auf zwielichtige Borsen,
betriigerische Kryptoprojekte und Indi-
viduen, die diese Projekte unterstiitzen,
zuriickfiihren.

Auch im Bereich der Non-Fungible
Tokens (NFTs) treiben Verkdufer den
Wert der digitalen Vermdgenswerte
durch eine Reihe von fingierten Verkéu-
fen zwischen verbundenen Parteien in
die Hohe. Kéufer zahlen schlussendlich
einen zu hohen Preis.

Fazit

Investitionen in Kryptowédhrungen sind,
wie jede andere Investition, mit Risiken
verbunden. Nebst den zuvor genannten
Techniken gibt es unzdhlige weitere
Manipulationsszenarien im Bereich der
Kryptowdhrungen. Je mehr Regulierun-
gen eingefiihrt werden, desto schwieri-
ger wird es jedoch sein, den Markt zu
manipulieren. Und auch wenn immer
mehr Kryptoborsen versuchen, den
Marktmanipulatoren das Handwerk zu
legen, ist das Wissen, wie man gingige
Taktiken erkennt und vermeidet, ein
wichtiges Werkzeug fiir jeden indivi-
duellen Héndler und Investor. Vor al-
lem, weil professionelle Marktmanipu-
latoren alles tun, um nicht entdeckt zu
werden.

Es gibt nichts Besseres als eigene
Nachforschungen und Analysen, um
Schlussfolgerungen zu ziehen und sich
vor manipulativen Techniken zu schiit-
zen. Investorinnen und Investoren sind
gut beraten, jeden Krypto-Influencer
und jeden Investitionstip zu tberprii-
fen, der Borsen oder Miinzen anpreist.
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